NGAN HANG NHA NUGC CONG HOA XA HQI CHU NGHIA VIET NAM

VIET NAM DPoc lap - Tu do - Hanh phic

Sé: 914el /NHNN-CNTT Ha Ngi, ngay &7 thdng 12 ndm 2021
V/v bao dam an toan, an ninh va
hoat dong lién tuc cac hé théng
théng tin trong dip cudi nam 2021
va Tét Nguyén dan

Kinh gui:
- Céc t6 chire tin dung;
- Chi nhanh ngan hang nudc ngoat;
- Céc 16 chirc cung tmg dich vu trung gian thanh toan;
- Cong ty CH phén Thanh toan Qubc gia Viét Nam.

Tinh hinh an toan thong tin trén thé gidi va tai Viét Nam hién nay c6 nhiéu dién
bién phtrc tap, s luong cac cudc tin cong khai thac cac 18 hong bao mét, 1ay nhiém
ma ddc co xu hudng ting cao trong céc dip 1€, tét va cac su kién quan trong cua dat
nude. Bén canh do nhu cau giao dich, thanh ton dién tir ciia nguoi dén, doanh nghiép
tang cao trong dip cubi nam. Dé dam bao an toan, an ninh va hoat dong lién tuc cia
céc hé théng thong tin ciing nhu dim bao an toan cho hoat dong ctia cac don vi trong
dip cudi nam 2021 va chao dén Tét Nguyén dan 2022, Ngn hang Nha nudc Viét
Nam d& nghi cac don vi trién khai thuc hién céc cong viée sau:

1. Quan triét va thuc hién nghiém tic céc chi dao vé bao dam an toan thong tin
cua Ngan hang Nha nudc tai: Chi thi s6 01/CT-NHNN ngay 01/6/2021 vé viéc ting
cudng cong tac bao vé an ninh mang nganh Ngén hang trong tinh hinh hién nay; Cong
vin sé 761 1/NHNN-TT ngay 27/10/2021 vé ting cuong cé4c bién phap dam bao an
ninh, an toan hoat dong thanh toan; Cong van s 8097/NHNN-TT ngay 15/11/2021
vé viée ting cudng cac bién phap bao dam an ninh, an toan hoat dong cung tng dich
vu trung gian thanh todn; Cong van sé 6049/NHNN-CNTT ngay 24/8/2020 vé viée
hudng dan xir ly khing hoang khi xay ra su cb an toan thong tin mang; cac cong van,
thong bao vé céc chién dich tin céng mang, cac loai ma doc mai, cac 16 héng an ninh
bao mat ddi véi hé thong thong tin da duge Ngan hang Nha nuge va cac don vi chirc
ndng canh bao.

2. Tang cudng cac bién phap giam sat hoat dong cua cac hé théng théng tin
quan trong nhu Corebanking, Internet Banking, thanh todn thé, vi dién tu, ... dé kip
thoi phat hién va xu ly cac rii ro tAn cong mang, bao dam hoat dong lién tuc cua céc
hé théng thong tin va an toan tai san cia ngén hang, khach hang. Cap nhét kip thoi
cac ban vé 15 hdng bio mat.

3. Thudng xuyén kiém tra, giam sat hiéu nang hoat dong cta cc hé théng thong
tin trong ngudng thiét ké cho phép va c6 phuong an ning cép kip thoi dam bao khong
dé xay ra hién twong hé thong hoat dong qué tai trong thoi gian cao diém cubi nim



2

2021 va Tét Nguyén dén 2022. Tét cac hé thdng thong tin va cac dich vu khdng can
thiét sir dung trong thoi gian nghi Tét.

4. Ra soat phuong an, kich ban tmg ciru su c¢b va du phong tham hoa déi vai
céc hé thdng cong nghé thong tin quan trong, trong do luu y:

- Phéan cong truc theo ddi hoat dong cac hé théng thong tin dé kip thoi xir ly
cac hién tugng qué tai vé dich vu va su ¢b trong thoi gian trude, trong va sau k¥ nghi
1& nim moi 2022 va Tét Nguyén dan.

- Khi phat hién ¢6 déu hiéu tin cong vao hé thdng thong tin phai kip thoi xir Iy
theo kich ban tai phuong an dam bao an toan cac hé thdng théng tin theo cép do da
phé duyét va thong bao cho Ngan hang Nha nuéc (thdng qua Cuc Cong nghé thong
tin) dé phéi hop xir 1y.

- Trudmg hop xay ra vu viéc mat an toan hé théng thong tin phai thong bo,
phéi hop chat ché, hiéu qua véi cac Co quan chirc nang cua Nha nudce vé an ninh
mang: Ngan hang Nha nudc, Bo Cong an, B Thong tin va Truyén thong dé nhanh
chéng khéc phuc s ¢d, ddm bao an toan, an ninh théng tin nganh Ngan hang.

5. Kiém tra cong tac sao luu dit lidu, ing dung quan trong ra cic thiét bi luu trir
ngoai dam bao viée phuc hdi hoat dong binh thudng clia cac hé thdng thong tin trong
truong hop bi tin cong din dén dir liéu, Urng dung tai ca trung tam dir liéu chinh va
du phong bi pha hoai. B6 tri can bo di lam sém, kiém tra cac hé théng thong tin sin
sang cho ngay 1am viéc dau tién sau ky nghi Tét Nguyén dan.

6. Tang cudng cong tic truyén thdng dén nhan vién, khach hang vé cac thu
doan, hinh thire tAn cong cua tdi pham mang va cic bién phap bdo dam an toan thong
tin trong qua trinh quén 1y, van hanh va st dung céc dich vu ngén hang dién tr va
thanh toan thé. Pdng thoi xay dung, trién khai kich ban truyén thong thong nhét trong
toan don vi trén tinh than chu dong va dam bao quyén, loi ich chinh dang cua khach
hang.

Cin clr huéng dan trén dé nghi Thu trudng cac don vi to chire trién khai./.l?/_
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