NGAN HANG NHA NUOC CONG HOA XA HOQI CHU NGHIA VIET NAM
VIET NAM Doc 1ap - Tw do - Hanh phac
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V/v tang cuong cac bién phap quan
Iy rii ro doi voi mo va st dung tai
khoan thanh toan, Vi dién tr

Ha Noi, ngay 29 thang 01 nam 2024

Kinh gui:
- Céac ngan hang, chi nhanh ngan hang nudc ngoai;
- Cac t0 chirc cung tmg dich vu trung ¢an thanh toan.

Ngan hang Nha nudc Viet Nam (NHNN) nhan thong tin phan anh tir cac
Co quan Cong an (Cuc An ninh mang va phong, chdng t4i pham cong nghé cao,
Co quan canh sat dicu tra Cong an tinh Tuyén Quang) vé mot sb thu doan lira
ddo, gian lan lién quan tai khoan thanh toan, Vi di¢n tu trong thoi gian qua nhu
cac doi tuong thu mua phoi Can cude cong dan (CCCD) va st dung phan mém
chinh anh dé chinh sira CCCD gia mao, str dung phan mém gia lap, cai dat img
dung trén dién thoai Android (Blucstack, LDPlayer, Redfinger, OBS Studio,
Manycam,...) nham vuot qua hé thong nhan dién khuon mat trong quy trinh mo
tai khoan thanh toan, Vi dién tir. Tiép theo cac van ban chi dao cia NHNN trong
thoi gian qua va dé tang cuong hon nita cac bién phap quan Iy riii ro trong mo
va su dung tai khoan thanh toan, Vi di¢n ta, NHNN yéu cau céc ngan hang, chi
nhanh ngan hang nudc ngodi, to chire cung img dich vu trung gian thanh toan:

1. Thuc hién nghiém tic, day du cdc quy dinh phap luat, Chi thi 50 02/CT-
NHNN ngay 15/01/2024 cua NHNN vé viéc ddy manh chuyén dbi s6 va bao
dam an ninh, an toan thong tin trong hoat dong ngan hang va cac van ban chi
dao cua NHNN, vé viéc tdng cudng cac bién phap quan ly rui ro trong mé va su
dung tai khoan thanh toan, Vi dién ti!, trong do chu trong: (i) Bay nhanh trién
khai ap dung céac gidi phap Umg dung CCLD gan chip, tmg dung VNelD trong
dinh danh, x4c thuc khach hang m¢ va sur dung tai khoan thanh toén, Vi dién tu;
uu tién ap dung mo tai khoan thanh toéan, Vi dién tu bang phuong thie dién tu
dm v6i khach hang sir dung gidy to tuy than la CCCD gan chip do Bo Cong an
cap, khong su dung cdac logi gidy to tity thin khdc néu khong dam bao phat
hién duoc gmy to' tuy than gia mao; (ii) Tang cudng cong tac kiém tra, giam sat
trong toan hé thong va quén triét chi dao dén tat ca can bg, nhan vién tuan thi
nghiém quy dinh, quy trinh, hudng dan nodi bo vé mo, sir dung tai khoan thanh
toan, Vi dién tir, bao gdm quy trinh m& tai khoan thanh toan, Vi dién tir bang
phuong thuc dién tu; (m) Ra soat, hau kiém lai toan bo cac tai khoan thanh toan,
Vi dién tr duoc mo bang phuong thite dién tir khong sir dung CCCD gan chip
do Bo Cong an cfip hodc img dung VnelD va cac tai khoan thanh toan, Vi dién
tir dugc mo trong giai doan ¢6 chuong trinh khuyén mai (néu ¢6), trong do thuc
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hién nhan dién cac gidy to tuy than chinh stra, gid mao, khong dap img cac tiu
chuan theo quy dinh cua Bo Cong an.

2. Danh gia lai cac giai phap cong nghé xac thuc khach hang ap dung
trong quy trinh mo tai khoan thanh toan, Vi dién tir hing phuong thirc dién tu,
dap umg yéu cau nhan biét, xdc minh thong tin khach hang theo quy dinh va theo
cdc van ban chi dao, canh bdo ciia NHNN, cac Co quan chire nang; kip thot phat
hién va ¢6 bién phap khac phuc, ngan chin céc diém yéu, so ho trong quy trinh
mo tai khoan thanh toan, Vi dién tir ¢o thé dan téi viée cac doi twong loi dung
cho muc dich bat hop phap.

3. Pay manh thong tin, truyén thong, canh bao khach hang vé cac phuong
thire, thu doan hra ddo, glan lin cia t6i pham dé nhan biét va phong tranh:
huéng dan khach hing vé dam bao an ninh, an toan khi giao dich trén moi
trurong dign tu.

Trong qua trinh trién kha, néu phat sinh vuong mic, kho khin, lién hé
vo1 NHNN (Vu Thanh toan) dé dugc hudng dan, giai dap./.

Noi nhan: TL.THONG POC

- Nhur trén; ‘ VU TRUONG VU THANH TOAN
- Ban Lanh dao NHNN (dé b/c);

- Bo Cong an (A05);

- CQ CSD'T Cong an tinh Tuyén Quang;
- CNTT, TTGSNH (dé p/h);

- NHNN CN tinh, thanh phé (dé p/h);

- Lwu: VP, TT(3b) (B.P.Hien).
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