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CHI THI

Vé viéc didy manh chuyén doi so va bao dam
an ninh, an toan théng tin trong hoat dong ngin hang

Trién khai cac dinh hudng, chinh sach cia Chinh phd, Thu tudng Chinh
phti vé Chuong trinh Chuyén déi sé quéc gia dén ndm 2025, dinh huéng dén nam
2030, Chién luoc An toan, An ninh mang qudc gia, cht dong tmg phé vdi céc
thach thire tir khong gian mang dén nam 2025, tim nhin 2030, Ngan hang Nha
nude Viét Nam (NHNN) d4 ra soat, ban hanh nhiéu co ché, chinh sach tao thuén
loi cho chuyén dbi sé, ddy manh ting dung cong nghé trong hoat dong nghiép vu,
cung Umg san pham, dich vu trén co s¢ bao dam an ninh, an toan, bao vé quyén va
loi ich hop phép clia khach hang. Chuyén déi sé nganh Ngan hang thoi gian qua
da c¢6 nhitng bude tién manh m&, mé rong quy mé va pham vi, dat dugc nhiéu két
qué tich cuc. Bén canh do6, nganh Ngan hang ciing d6i mat vi nhimg rii ro, théch
thitc vé an ninh, an toan thong tin: tinh hinh td1 pham tdn cong vao hé lhéng
thong tin cta nganh Ngan hang, lira dao, chiém doat tai san qua mang c6 xu
hudng gia tang; hoat dong giam sat, danh gi4, bao vé hé thdng thong tin clia mot
s6 don vi con han ché.

Phét huy nhiing két qua dat dugc. vuot qua cde khé khian, thich thuc, nham
tiép tuc ddy manh hoat ddng chuyén doi s6 va bao dam an ninh, an toan thong tin
trong hoat déng ngan hang, Théng déc NHNN yéu cdu cic don vi thudec NHNN,
td chtic tin dung, chi nhanh ngin hang nudc ngoai (sau ddy goi la té chuc tin
dung), td chirc cung tmg dich vu trung gian thanh toan tap trung trién khai ¢6 hiéu
qua cdc nhiém vy, giai phap cu thé sau day:

I. YEU CAU CHUNG

1. Chii dong trién khai quyét liét, c6 hidu qua cdc nhiém vu. giai phap vé
chuyén d6i s6 va bao dam an ninh, an toan thong tin duoc néu tai Ké hoach
chuyén déi s6 nganh Ngin hang'; Ké hoach cta nganh Ngan hang trién khai
Chién lugc qudc gia phat trién kinh (€ s6 va x4 hoi s6 dén nam 2025, dinh hudng
dén nam 20302; Chién luoc phét trién Cong nghé thong tin (CNTT) nganh Ngan
hang’; D& an phat trién thanh todn khéng ding tién mat tai Viét Nam giai doan
2021-2025% DE& an Phat trién tng dung dir liéu vé dan cu, dinh danh va xac thuc

! Quyét dinh s6 810/QD-NHNN ngay 11/5/2021 ctia Théng déec NHNN (Qu ét dinh 810).
2 Quyét dinh s 1887/QD-NHNN ngay 03/11/2022 ciia Thong dde NHNN (Quyét dink: |
* Quyét dinh s6 2655/QD-NHNN ngay 26/12/2019 ctia Théng dbc NHNN (Quyét dinh 2
“ Quyét dinh s 1813/QD-TTg ngay 28/10/2021 ctia Thi tuéng Chinh phi (Quyét dinh 1813),




dién tr phuc vu chuyén dbi sb quéc gia giai doan 2022 - 2025, tim nhin dén nam
2030°.

2. Nang cao nhén thic cta céc td chie, ¢4 nhan trong nganh Ngan hang vé
val tro, loi ich cua hoat dong chuyén ddi s6 va bao dam an ninh, an toan thdng tin
trong hoat dong ngan hang. Chu trong xay dung ngudn nhén luc du vé sb luong,
chit Iugng; coi ngudn nhan luc la mot nhan t4 quan trong quyét dinh thanh cong
trong hoat dong chuyén ddi sé va bao dam an ninh, an toan thong tin. Nguoi ding
dau chiju trach nhiém truc tiép vé chi dao trién khai chuyén ddi s6 va bao dam an
ninh, an toan thong tin trong co quan, to chirc, linh vure phu trach.

3. Chu dong phong ngira, phat hién va xtr Iy kip thoi cde rdi ro cé thé phat
sinh dé bao dam an ninh, an toan trong qué trinh cung Ung, thuc hién cac hoat
dong ngan hang trén moi truomg so.

4. Tang cudng hoat dong hiéu qua ctia mang ludi ing ctru su ¢d an ninh
CNTT nganh Ngén hang dé nang cao cdng tac chia sé thong tin va phong ngira,
{ing clru céc sy ¢b an ninh, an toan théng tin tai cac don vi trong nganh Ngén
hang.

5. Tiép tuc ddy manh, ddi moi cong tac thong tin, tuyén truyén, phd bién
kién thirc, gido duc tai chinh, huéng dan ngudi dan, doanh nghiép hiéu 16 va st
dung céc san pham, dich vu ngan hang trén nén tang s6 (Internet Banking, Mobile
Banking, thanh to4n thé truc tuyén,...) mot céch an toan, ding quy dinh phép luét,
dong thoi nang cao nhén thic, canh giac cua nguoi din, doanh nghiép trude
nhiing rdi ro an ninh, an toan thong tin, cdc thu doan, hanh vi 161 pham, Ia dao
phd bién, méi xudt hién lién quan dén hoat dong ngan hang.

6. Thiic day hoat dong hop téc, chia sé kinh nghiém va nghién ctu, tng
dung cong ngh€ s0, bdo ddm an ninh, an toan thong tin d¢ phat trién, cung cap da
dang cac san pham, dich vu ngan hang tién ich, an toan, tdng cuong trai nghiém
khach hang va dép tng t6t nhu cau, ky vong ngay cang cao cta neuoi dan, doanh
nghicp.

I1. POT VOI CAC BON VI 'HUQC NHNN TRUNG UONG

1. Ra so4t, nghién ctru, dé xuit ban hanh hoic sia doi, bd sung cac quy dinh
phdp luat c6 lién quan tao co s phap ly cho chuyén doi so6 va bao dam an ninh,
an toan thong tin trong hoat dong ngan hang.

2. Nang cip, hoan thién hé théng CNTT va ting cuong bao dam an ninh, an

toan, hoat dong lién tuc cia cac hé thong CNTT ciia NHNN nham hd trg cac to
chuc tin dung, t6 chirc cung ung dich vu trung gian thanh toan trong viéc trién

* Quyét dinh s6 06/QD-TTg ngay 06/01/2022 cia Thi tuéng Chinh phi (D& én 06).
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khai, cung cﬁp cac san phém, dich vu an toan, thun tién trén nén tang sO va trién
khai Chinh phua di¢n tir huéng téi Chinh phu s6 tai NHNN.,

3. Ting cudng quan ly nha nudce vé hoat dong trng dung CNTT va bao dam
an ninh, an toan thong tin trong hoat dong ngan hang. Uu tién thanh tra, kiém tra
chuyén dé vé cong tac bao dam an ninh, an toan céc hé théng thong tin quan trong
tai cac to chie tin dung, trung gian thanh toan. Thuong xuyén canh bdo kip thoi
vé cac van dé rii ro ciing nhu chi dao, hudng dan céc giai phap ting cuong an
ninh, an toan thong tin trong hoat dong thanh todn, trung gian thanh toan, ngén
hang di¢n tu.

4. Phoi hop véi cac don vi chirc nang ctia Bo Cong an trong viée trién khai,
huéng dan, tao diéu kién cho cac don vi trong nganh Ngan hang két ndi, khai thac
thong tin, dir lidu tir Co s¢ dir liéu quoc gia vé dan cu (CSDLQGVDC); img dung
thé Can cude cong dan (CCCD) gin chip, tai khoan dinh danh va xac thuc dién to
dé phuc vu céc hoat dong nghiép vu cua nganh Ngan hang.

1. POI VOI CAC NHNN CHI NHANH TINH, THANH PHO TRUC
THUQC TRUNG UONG

1. 'l’iép tuc t6 chure trién khai cac giai phéap, nhiém vu tai Quyél dinh 810,
Quyét dinh 1813, Bé an 06 pht hop véi diéu kién, tinh hinh thuc té dia phuong.

2. Chu dong theo doi, nim bét tinh hinh hoat dong ¢t wén dbi s6 nganh
Ngan hang, thanh todn khong ding tién mat, cong tac bac dam an ninh, an toan
théng tin trén dia ban va phoi hop véi cac so ban, nganh. co quan lién quan trén
¢ia ban dé tham muu, thong tin kip thoi cho Uy ban nhan dan tinh, thanh pho,
Théng doc NHNN trong trién khai nhiém vu.

3. Tang cudng cong tac quan 1y, theo doi, gidm sat, thanh tra, kiém tra dé
phat hién, xir Iy theo thim quyén cac vi pham phap luat trong hoat dong thanh
toan, trung gian thanh toan, ngan hang di¢n tu va cong tac bao dam an ninh. an
toan tai san, bao mat thong tin khach hang.

IV. DOI VOI CAC TO CHUC TIN DUNG, TO CHUC CUNG UNG
DICH VU TRUNG GIAN THANH TOAN

1. Ra sodt. cap nhat va ddy manh trién khai Ké hoach/Chién lugc chuyén doi
s6 phu hop vé6i dinh huong phat trién va nguon uc, kha nang cta don vi, trong do
chu trong dén vice phat trién, cung ung cac san p.h;?lm, dich vu mai, an toan, tién
ich, phii hop theo hudng lay khach hang lam trung tim, ting cuong trai nghiém
khéach hang. '

2. Chu dong nghién ctu va trién khai cac giai phap, cong nghé s6 (dién toan
dam may, phan tich dit liéu lon, tri tué nhan tao/hgc may, xdc thuc sinh tric hoc.
giao dién 1ap trinh ung dung ma...) trong thiét ké, cung ung san pham dich vu,



quan tri rui ro, téi uru hoa quy trinh nghi€p vu,... pht hop véi quy dinh cta phép
luat va dmh hudng cia NHNN vé chuyén ddi sd, bao dam tinh th(mgD nhat, dong
b6, két ndi he théng trong céc rng dung va san pham k§ thuat sd tir d6 nang cao
hi¢u qua hoat dong, sur hai long va gin bé cua khach hang. T chuec trién khai cac
giai phap an toan, bao mat trong thanh toan truc tuyén va thanh toan thé ngin
hang theo quy dinh cua phép ludt va cac van ban chi dao ciia NHNN.

3. Tiép tuc ddy manh tich hop, két néi san pham dich vu, nén tang voi céc
nganh, linh vuc khac dé thiét 1ap hé sinh thai sb va cung Gng san pham, dich vu
v6i trai nghiém lién mach, xuyén sudt cho khach hang, trong d6 chi trong dén cac
Iinh vuc: y té, gido duc, giao thong, hanh chinh cong, an sinh xa hoi, v.v.

4. Phoi hop chit ché voi cac don vi thudec Bo Cong an va céc co quan lién
quan trong viéc trién khai D& 4n 06. Trong do wu tién cac nhiém vu sau: (1) lam
sach dir li¢u khach hang; (ii) ap dung cdc giai phdp tmg dung thé CCCD gan chip,
tai khodn dinh danh va xac thuc di¢n tw; (iii) trién khai cdc giai phép Ung dung dir
litu tir CSDLQGVDC trong hoat dong cho vay phuc vu dcn séng, tiéu dung cla
nguoi dan, xem xét quyét dinh ap dung theo tham quyén giai phdp img dung
CSDLQGVDC trong déanh gia khach hang vay do Bo Cong an cung cap.

5. Chu trong cong tac kiém soat ndi bo vé an ninh, an toan thong tin. Ra
soat, hoan thién cdc quy trinh, quy dinh noi b, quy dinh vé phong, chong ria
tién. Thuc hién cac giai phap giam sat, phat hién. bao cdo, ngin ngira kip thoi céc
giao dich vuot ngudng, giao dich ddng ngo, giao dich ¢6 dau hiéu rui ro hodc lién
quan dén gian lan. lira déo, vi pham phép luét.

6. Thuc hién quan Iy chat chg, bdo dam an ninh, an toan, bao mat thong tin
trong qud trinh mg, st dung tai khoan thanh todn. vi dién tir, th¢ ngan hang va
cung tmg dich vu thanh toan/trung gian thanh toan theo quy dinh cua phap luét;
ap dung cac bién phap phong, chéng, ngan nglra, giam thiéu nguy co loi dung
dich vu thanh toan/trung gian thanh toan cho cac muc dich bat hop phap theo quy
dinh cua phdp luat va cdc van ban huéng dan, chi dao cua NHNN

7. Thuc hién phan loai cac hé théng thong tin va xav dung, trién khai day du
phuong dn bao dam an ninh, an toan théng tin cho céc hé thong théng tin theo
quy dinh: dp dung nhitng giai phéap, cdng nghé 1ién tién va cac tiéu chuén qubc té
vé an ninh, an toan. bao méat cho hé thong théne tin. Trong do chu trong céc noi
dung sau:

(i) Ra soat, trién khai 10ng thé cac giai phap phong, chéng 16 lot thong tin,
dir liéu; thuc hién nghiém tic cong téc sao luu. phuc hdi dir licu, bao dam an
ninh, an toan, toan ven du li¢u va hoat dong lién tuc cua cac hé 1héng thong tin
trudec moi phuong thire, thu doan cua tdi pham m ang.



(ii) Thuong xuyén kiém tra, dénh gia an toan thong tin va quan Iy rui ro an
toan thong tin dinh ky theo quy dinh. Khic phuc trigt dé, kip thoi cac 16 héng,
diém yéu con ton tai trén cac hé thong thong tin. Ra soat, hoan thién phuong an
xtr 1y su ¢d déi voi cac hé théng thong tin cung cdp dich vu cho khach hang. T4
chirc dién tdp phuong én xir I su ¢4 bao dam an ninh, an toan thong tin dinh ky
theo quy dinh.

(iii) Tang cudng nguon nhan luc va cac bién phap chi dong giam sét, theo
doi day du hoat dong va nhat ky cua cac hé thong théng tin quan trong dé phat
hién va kip thoi xu ly tir som céc cudce tin cong mang co thé xay ra.

8. Thuc hién nghiém tic cong tac bao cdo vé cic van dé phat sinh mat an
ninh, an toan theo quy dinh cua NHNN va phéi hop chédt ch€ véi cac co quan
chie ning theo quy dinh ctia phap luat trong viéc ngan ngira, dau tranh voi toi
pham mang tdn cong vao hé théng thong tin ciia nganh Ngin hang va toi pham
lira ddo, chiém doat tai san trén khong gian mang.

V.TO CHUC THUC HIEN

1. Chi thj nay ¢6 hiéu luc ké tir ngay ky va thay thé Chi thj s6 02/CT-NHNN
ngay 13/01/2022 cia Théng dbc NHNN vé viée ddy manh chuyén doi s6 va bao
dam an ninh, an toan thong tin trong hoat dong ngan hang.

2. Cac don vi thude NHNN, cac 15 chie tin dung, céc td chite cung tng dich
vu trung gian thanh toan trén co s¢ chirc nang. nhiém vu dugce giao to chire trién
khai co6 hi¢u qua cac nhiém vu tai Chi thi nay va bdo cdo tinh hinh thuc hi¢n gui
vé NHNN (Cuc Cong nghé thong tin) trude ngay 15 thang 12.

3. Chanh Van phong, Cuc trudng Cuc Cong ngh¢ thong tin, Vu truong Vu
Thanh toén, Thu trudng cac don vi thugc Ngan hang Nha nuoc, Giam ddc Ngin
hang Nha nudce chi nhanh tinh, thanh phé truc thu¢c Trung uwong, Chu tich Hdi
ddng thanh vién/Chu tich Hoi dong quan tri va Tong eiam ddc/Giam ddc cic 0
chuc tin dung, t0 chire cung ung dich vu trung gian thanh toan chiu trach nhiém
thue hi¢n Chi thi nav./. 4~

THONG DOC
Noi nhan:
- Nhu Biém 3 muc V;
- Ban lanh dao NHINN;
- Van phong Chinh phu;
- Hiép héi Ngén hang Viét Nam;
- Luu VP, CNTT, 1MTién.
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